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1. [bookmark: _heading=h.30j0zll]Cel Procedury
1.1. [bookmark: _heading=h.1fob9te]Niniejsze Wytyczne dotyczące przeprowadzenia oceny ryzyka („Procedura”) opisuje sposób przeprowadzenia oceny ryzyka dla poszczególnych procesów przetwarzania danych osobowych, jakie zachodzą w My little diet. Ocena ryzyka dokonywana jest przy uwzględnieniu wpływu tych procesów na prawa i wolności osób fizycznych.
1.2. Przeprowadzenie oceny ryzyka ma na celu:
1.2.1. zagwarantowanie zdolności do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług związanych z przetwarzaniem danych osobowych,
1.2.2. określenie i wdrożenie odpowiednich środków technicznych i organizacyjnych, zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych,
1.2.3. ustalenie, czy stopień bezpieczeństwa jest odpowiedni, z uwzględnieniem ryzyka wiążącego się z przetwarzaniem danych osobowych, w szczególności wynikającym z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do przetwarzanych danych osobowych, co mogłoby skutkować naruszeniem praw i wolności osób, których dane dotyczą. 
1.3. Ocena ryzyka powinna być procesem ciągłym oraz podlegającym cyklicznej aktualizacji, co oznacza, że powinna być przeprowadzana raz do roku lub w przypadku zaistniałej potrzeby jej przeprowadzenia, biorąc pod uwagę zmieniające się okoliczności oraz pojawiające się nowe podatności i zagrożenia dla praw i wolności osób fizycznych.
2. [bookmark: _heading=h.3znysh7]Podstawowe założenia
2.1. W celu przeprowadzenia oceny ryzyka należy ustalić podstawowe informacje dotyczące procesu przetwarzania danych osobowych poddawanego ocenie, tj. elementy wskazane w załączniku nr 1 do Procedury projektowania nowych procesów.
2.2. Na każdym etapie zarządzania ryzykiem związanym z przetwarzaniem danych osobowych w danym procesie należy zaangażować wszystkie strony zainteresowane, w tym w szczególności podmioty wspierające My little diet w zakresie IT czy prawnym.
3. [bookmark: _heading=h.2et92p0]Elementy oceny ryzyka
3.1. Ocena ryzyka składa się z następujących elementów:	
3.1.1. oceny prawdopodobieństwa wystąpienia ryzyka w pięciopunktowej skali tj.: rzadkie – mało prawdopodobne – możliwe – prawdopodobne – prawie pewne,
3.1.2. oceny wpływu ryzyka na prawa lub wolności osoby, której dane dotyczą w pięciopunktowej skali tj.: rzadkie – mało prawdopodobne – możliwe – prawdopodobne – prawie pewne,
3.1.3. ostatecznej oceny wpływu ryzyka całościowego na prawa lub wolności osoby, której dane dotyczą w pięciopunktowej skali tj.: rzadkie – mało prawdopodobne – możliwe – prawdopodobne – prawie pewne.	
3.2. Ryzyka można podzielić co do zasady na:
3.2.1. ryzyka prawne,
3.2.2. ryzyka z zakresu bezpieczeństwa danych tj. czynniki organizacyjne, logiczne (informatyczne/IT) oraz fizyczne.

4. [bookmark: _heading=h.tyjcwt]Ocena prawdopodobieństwa wystąpienia ryzyka
4.1. Prawdopodobieństwo opisuje częstotliwość lub pewność zmaterializowania się danego ryzyka, wywierającego wpływ na prawa i wolności osoby, której dane dotyczą. Szacując prawdopodobieństwo, należy wziąć pod uwagę fakt, czy opisywane zagrożenie ziściło się w My little diet.
4.2. Prawdopodobieństwo ocenia się, korzystając z pięciostopniowej skali:
4.2.1. rzadkie – minimalna szansa wystąpienia zagrożenia (współczynnik: 1),
4.2.2. mało prawdopodobne – zagrożenie jest realne, nie wystąpiło w My little diet, ale wystąpiło w innych organizacjach (współczynnik: 2),
4.2.3. możliwe – zagrożenie jest możliwe, wystąpiło w My little diet raz (współczynnik: 3),
4.2.4. prawdopodobne – zagrożenie jest prawdopodobne, wystąpiło w My little diet więcej niż raz (współczynnik: 4),
4.2.5. prawie pewne – zagrożenie jest wysokie, wiele razy wystąpiło w My little diet przy realizacji zadań, a podjęte środki zaradcze okazywały się niewystarczające (współczynnik: 5).

5. [bookmark: _heading=h.3dy6vkm]Ocena wpływu na prawa i wolności osób, których dane dotyczą
5.1. Wpływ to skutek, jaki ma zmaterializowane ryzyko na prawa i wolności osoby, której dane dotyczą.
5.2. Wpływ ocenia się według pięciostopniowej skali:
5.2.1. rzadki – brak skutku w postaci naruszenia praw i wolności podmiotu danych (współczynnik: 1),
5.2.2. mało prawdopodobny – naruszenie ochrony danych da się stwierdzić, jednak bez szkody dla podmiotu danych (współczynnik: 2),
5.2.3. możliwy – naruszenie danych da się stwierdzić, bez szkody dla podmiotu danych, choć przy spełnieniu pewnych czynników taka szkoda może zaistnieć (współczynnik: 3),
5.2.4. prawdopodobny – naruszenie danych skutkujące szkodą majątkową albo niemajątkową, czyli ma wystąpić jedna z nich (współczynnik: 4),
5.2.5. prawie pewny – naruszenie danych skutkujące szkodą majątkową i niemajątkową, czyli mają wystąpić obie łącznie (współczynnik: 5).
5.3. Szacując wpływ, należy wziąć pod uwagę, jakie mogą być skutki dla praw i wolności osób, których dane dotyczą w przypadku wystąpienia zdarzenia opisywanego w kolumnie prawdopodobieństwa.

6. [bookmark: _heading=h.1t3h5sf]Ocena poziomu ryzyka i postępowanie z ryzykiem
6.1. Ocena poziomu ryzyka (R) wykonywana jest zgodnie z poniższym równaniem: 
R = P x W
P – prawdopodobieństwo
W – wpływ
6.2. Przyjmuje się następujące poziomy ryzyka dla następujących wartości iloczynu prawdopodobieństwa i wpływu:
6.2.1. rzadkie: 1 – 5
6.2.2. mało prawdopodobne: 6 – 10
6.2.3. możliwe: 11 – 15
6.2.4. prawdopodobne: 16 – 20
6.2.5. prawie pewne: 21 - 25
6.3. My little diet podejmuje działania naprawcze w ramach postępowania z ryzykiem dla praw i wolności osób, których dane dotyczą. Działania te zależne są od powagi ryzyka oraz możliwości technicznych i finansowych My little diet.
6.4. My little diet podejmuje następujące działania w ramach postępowania z ryzykiem:
6.4.1. dokonuje jego akceptacji bez konieczności wdrażania dodatkowych działań (ryzyko rzadkie i w uzasadnionych przypadkach mało prawdopodobne),
6.4.2. dokonuje jego akceptacji bez konieczności wdrażania dodatkowych działań, lecz jednocześnie stale monitoruje ryzyko (ryzyko możliwe),
6.4.3. redukuje ryzyko poprzez odpowiednie działania mające na celu poprawę zabezpieczeń technicznych i/lub organizacyjnych (ryzyko możliwe, prawdopodobne oraz prawie pewne), 
6.4.4. unika ryzyka – podejmuje decyzję o zaprzestaniu przetwarzania danych (na etapie projektowania przetwarzania danych lub ich rzeczywistego przetwarzania, jeżeli pomimo podejmowanych działań, o których mowa w w/w punktach nie udało się obniżyć ryzyka do poziomu 20 lub mniej).
6.5. Odstępstwo od powyższych zasad, czyli decyzja biznesowa sprzeczna z Procedurą jest ryzykiem wyłącznie biznesowym My little diet. 
7. [bookmark: _heading=h.4d34og8]Plan zarządzania ryzykiem
7.1. My little diet, w ramach obszaru, co do którego zidentyfikowane zostało ryzyko nieakceptowalne (pkt. 6.4.3. i 6.4.4. powyżej), opracowuje plan zarządzania ryzykiem, który określa w szczególności:
7.1.1. działania, jakie zostaną podjęte w celu zaradzenia ryzyku,
7.1.2. opis mechanizmów, jakie powstaną w wyniku realizacji tego planu (zarówno w sferze organizacyjnej, jak i technologicznej),
7.1.3. mierniki oceny skuteczności realizacji planu – wskaźniki, na podstawie których oceniana będzie skuteczność wdrażanych środków zaradczych mających na celu obniżenie ryzyka do akceptowalnego poziomu,
7.1.4. osobę lub osoby odpowiedzialne za realizację działań zaradczych,
7.1.5. termin realizacji działań zaradczych.
7.2. W każdym przypadku, gdy podczas analizy ryzyka My little diet otrzyma prawie pewne ryzyko dla wszystkich zagrożeń w arkuszu, zgodnie z art. 35 ust. 1 RODO należy:
7.2.1. wykonać ocenę skutków przetwarzania dla ochrony danych osobowych (DPIA) oraz, jeśli ryzyko nadal będzie maksymalne,
7.2.2. rozpocząć proces konsultacji z PUODO zgodnie z art. 36 RODO.



