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Wykaz stosowanych środków organizacyjnych i technicznych zapewniających odpowiedni stopień ochrony przetwarzanych danych przez My little diet

W związku z tym, że przepisy RODO nie definiują wprost wymagań co do zabezpieczeń fizycznych i technicznych, które powinny być stosowane w celu zapewnienia odpowiedniego poziomu bezpieczeństwa przetwarzanych danych osobowych, My little diet poniżej przygotowała wykaz stosowanych przez nią środków organizacyjnych i technicznych.


1. Fizyczny obszar przetwarzania danych osobowych – środki zabezpieczające:
	1.1. Środki ochrony fizycznej (pomieszczenia, w których przetwarzane są dane osobowe)
	1.1.1. W budynku znajduje się całodobowa ochrona fizyczna.
1.1.2. W budynku znajduje się monitoring wizyjny.
1.1.3. Alarm przeciwwłamaniowy.
1.1.4. Dostęp do pomieszczeń, w których przetwarzane są dane osobowe, posiadają wyłącznie upoważnione osoby. 
1.1.5. Dokumentacja papierowa lub inne nośniki z danymi osobowymi przechowywane są pod zamknięciem, w meblach biurowych wyposażonych w sprawne zamki. Klucze wydawane są wyłącznie upoważnionym osobom. Pobranie i oddanie klucza (w momencie jego wydania i oddania wraz z zakończoną współpracą).
1.1.6. Pracownikom udostępniono właściwe wyposażenie i przekazano kody/klucze umożliwiające poprawne zamknięcie dokumentów lub innych nośników.
1.1.7. Stosowane są niszczarki służące mechanicznemu usunięciu danych osobowych.
1.1.8. Urządzenia wielofunkcyjne znajdują się w pobliżu pracowników z nich korzystających.
1.1.9. Pomieszczenia, gdzie są przetwarzane dane osobowe wyposażono w system przeciwpożarowy (alarm/czujki dymu, zraszacze).
1.1.10. Pomieszczenia, gdzie są przetwarzane dane osobowe wyposażono w wolnostojące gaśnice.
1.1.11. Stanowiska komputerowe ustawione są tak, aby osoby postronne nie miały wglądu w zawartość monitora. 

	1.2. Środki ochrony fizycznej (serwerownia)
	1.2.1. Dostęp do serwerowni posiadają wyłącznie osoby autoryzowane, dysponujące kluczem dostępu.
1.2.2. Dostęp do serwerowni zabezpieczony jest drzwiami o wzmocnionej odporności.
1.2.3. Dostęp do serwerowni ograniczony jest elektroniczną kontrolą dostępu.
1.2.4. Pomieszczenie serwerowni wyposażono w klimatyzację.
1.2.5. Pomieszczenie serwerowni znajduje się w budynku, gdzie  zapewniono całodobową ochronę fizyczną i monitoring wizyjny.
1.2.6. Pomieszczenie serwerowni zabezpieczone jest w alarm przeciwwłamaniowy.
1.2.7. Pomieszczenie serwerowni znajduje się w miejscu, gdzie zapewniono system przeciwpożarowy/wolnostojącą gaśnicę/czujki pożaru/zraszacze.



2. Środowisko teleinformatyczne – środki zabezpieczające
	1. 
	Dostęp do danych osobowych wymaga uwierzytelnienia.

	2. 
	System logowania rejestruje dla każdego użytkownika odrębny identyfikator.

	3. 
	Identyfikator użytkownika, który utracił uprawnienia, nie jest przydzielany innej osobie.

	4. 
	Hasło dostępu składa się co najmniej z 8 znaków.

	5. 
	Hasło dostępu składa się z małych i wielkich liter oraz cyfr lub znaków specjalnych.

	6. 
	Hasło dostępu jest zmieniane nie rzadziej niż co 30 dni.

	7. 
	Historia logów zapewnia pozyskanie informacji dot. daty pierwszego wprowadzenia danych do systemu.

	8. 
	Historia logów zapewnia pozyskanie informacji dot. zmiany danych w systemie.

	9. 
	Historia logów zapewnia pozyskanie informacji dot. identyfikatora użytkownika wprowadzającego dane do systemu.

	10. 
	Historia logów zapewnia pozyskanie informacji dot. identyfikatora użytkownika zmieniającego dane w systemie.

	11. 
	Zapewniona jest możliwość trwałego usunięcia danych stosowanych przez administratora systemach.

	12. 
	Zapewniona jest możliwość przydzielania zasobów i uprawnień tylko w niezbędnym zakresie, w zależności od funkcji/działu/roli w systemie.

	13. 
	Umożliwia się dostarczenie osobie, której dane dotyczą, jej własnych danych osobowych, w powszechnie używanym, ustrukturyzowanym formacie nadającym się do odczytu maszynowego, np. poprzez wydruk plików.

	14. 
	Stosuje się szyfrowanie danych osobowych.

	15. 
	Dostęp do danych osobowych jest zabezpieczony poprzez pseudonimizację (użycie w miejsce jednego atrybutu np. rzeczywistego imienia i nazwiska, innego atrybutu (np. inicjału, liczby), by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji. Te dodatkowe informacje powinny być przechowywane osobno i objęte środkami technicznymi i organizacyjnymi uniemożliwiającymi ich przypisanie określonej osobie fizycznej), np. szyfrowanie kluczem tajnym, funkcja skrótu, tokenizacja).

	16. 
	Dyski urządzeń przenośnych z zapisem danych osobowych są szyfrowane.

	17. 
	Możliwe jest zablokowanie urządzenia lub usunięcie jego zawartości - na odległość, w razie zgubienia lub utraty.

	18. 
	Tworzone są kopie zapasowe.

	19. 
	Zapis kopii zapasowych danych nie jest przechowywany w pomieszczeniu, gdzie znajduje się serwer/dysk, z którego one pochodzą.

	20. 
	Zapewnia się odporność systemu na zagrożenia wpływające w szczególności na utratę, zabranie, nieuprawnione ujawnienie lub modyfikację, uszkodzenie danych.(oprogramowanie antywirusowe, firewall)

	21. 
	Zapewnia się zdolność do szybkiego przywracania  dostępności danych osobowych i dostępu do nich w razie incydentu.

	22. 
	Stosuje się regularne testowanie, mierzenie i ocenianie skuteczności zabezpieczeń systemu.

	23. 
	Serwer, na którym przetwarzane są dane osobowe przechowywany jest w miejscu fizycznie zabezpieczonym przed utratą danych spowodowaną np. pożarem, zalaniem, włamaniem.

	24. 
	Nośniki kopii zapasowych, na których przetwarzane są dane osobowe przechowywane są w miejscu fizycznie zabezpieczonym przed utratą danych spowodowaną np. pożarem, zalaniem, włamaniem.

	25. 
	Pomieszczenie, w którym przechowywane są kopie zapasowe, wyposażone jest w zamykane drzwi/kontrolę dostępu.

	26. 
	Komputery, na których przetwarzane są dane osobowe przechowywane są w miejscu fizycznie zabezpieczonym przed utratą danych spowodowaną np. pożarem, zalaniem, włamaniem, nieuprawnionym wglądem, kradzieżą.

	27. 
	Każdy użytkownik posiada odrębne login+hasło do swojego konta (zarówno w przypadku profili na komputerze, jak i dedykowanych systemach informatycznych).

	28. 
	Nośniki służące do przetwarzania danych po ustaniu ich przydatności są bezpiecznie wycofywane (trwale niszczone, a dane trwale usunięte).

	29. 
	Nośniki zawierające dane osobowe są chronione przed nieuprawnionym dostępem, nadużyciem oraz utratą integralności podczas transportu.

	30. 
	Uprawnienia użytkowników systemów są zarządzane przez administratora.

	31. 
	Przydzielanie informacji uwierzytelniających podlega procesowi zarządzania.

	32. 
	Wprowadzono mechanizmy ograniczenia i nadzoru przydzielania i wykorzystywania praw dostępu do systemów.

	33. 
	Administrator przegląda prawa dostępu użytkowników w regularnych odstępach czasu.

	34. 
	Przydzielone pracownikom i użytkownikom zewnętrznym prawa dostępu do informacji i środków przetwarzania informacji są odbierane po zakończeniu zatrudnienia, umowy lub porozumienia lub dostosowywane do zaistniałych zmian.

	35. 
	Sprzęt został umieszczony i chroniony w taki sposób by zredukować ryzyko wynikające z zagrożeń i niebezpieczeństw środowiskowych oraz okazji do nieuprawnionego dostępu.

	36. 
	Sprzęt wydawany użytkownikom (komputery, dyski, pendrive, smartfony) jest weryfikowany i zabezpieczany przez IT przed jego wydaniem (uprzednia kontrola).

	37. 
	Sprzęt chroniony jest przed awariami zasilania oraz innymi przerwami spowodowanymi awariami systemów wspomagających.

	38. 
	Sprzęt jest prawidłowo konserwowany w celu zapewnienia jego ciągłej dostępności i integralności.

	39. 
	Sprzęt nie jest wynoszony poza lokalizacje organizacji bez uzyskania wcześniejszego zezwolenia (szczególnego lub ogólnego).

	40. 
	Sprzęty wynoszone poza lokalizacje organizacji są zabezpieczone przed wystąpieniem różnych ryzyk związanych z pracą poza siedzibą/centrami handlowymi.

	41. 
	Przed zbyciem lub przekazaniem sprzętu do ponownego użycia sprawdzane są  wszystkie jego składniki zawierające dane osobowe, dla zapewnienia, że wszystkie takie dane zostały usunięte lub bezpiecznie nadpisane.

	42. 
	Użytkownicy zapewniają odpowiednią ochronę sprzętu pozostawionego bez opieki .

	43. 
	Wprowadzono politykę czystego ekranu dla środków przetwarzania danych osobowych.

	44. 
	Wdrożone zostały zabezpieczenia wykrywające, zapobiegające i odtwarzające, które służą ochronie przed szkodliwym oprogramowaniem.

	45. 
	Wykonywane są testy penetracyjne – okresowo i po każdej istotnej zmianie w systemie.

	46. 
	Zapasowe kopie informacji, oprogramowania i obrazów systemu są regularnie wykonywane i testowane zgodnie z ustaloną polityką kopii zapasowych.

	47. 
	Tworzone, przechowywane i systematycznie przeglądane są dzienniki zdarzeń rejestrujące działania użytkowników, jak też wyjątki, usterki oraz zdarzenia związane z bezpieczeństwem informacji.

	48. 
	Środki służące rejestrowaniu zdarzeń oraz informacje w dziennikach zdarzeń chronione są przed manipulacją i nieuprawnionym dostępem.

	49. 
	Działanie administratorów i operatorów systemów są rejestrowane a dzienniki chronione i systematycznie przeglądane.

	50. 
	Zegary wszystkich istotnych systemów przetwarzania informacji w organizacji lub domenie bezpieczeństwa są zsynchronizowane z jednym wzorcowym źródłem czasu.

	51. 
	W środowisku testowym nie wykorzystuje się danych osobowych.

	52. 
	Wprowadzono blokowanie odwiedzin niektórych stron internetowych.






