
	[bookmark: _heading=h.3dy6vkm]Załącznik nr 3 do Polityki Ochrony Danych Osobowych
Procedura projektowania nowych procesów
(uwzględniająca zasady privacy by desing i privacy by default)




Spis treści
1.	Cel Procedury	2
2.	Postępowanie	2
3.	Skutki Procedury	3
Załącznik A	4
Załącznik B	15















1. [bookmark: _heading=h.gjdgxs]Cel Procedury
1.1. Celem niniejszej Procedury projektowania nowych procesów („Procedura”) jest opisanie postępowania w przypadku tworzenia nowego procesu biznesowego lub zmiany aktualnych procesów biznesowych, związanych z przetwarzaniem danych osobowych w My little diet.
1.1 Procedura ma na celu również wykazanie, że My little diet przestrzega przepisów RODO, przyjmując środki organizacyjne, które są zgodne w szczególności z zasadą uwzględniania ochrony danych w fazie projektowania („privacy by design”) oraz z zasadą domyślnej ochrony danych („privacy by default”).
2. [bookmark: _heading=h.30j0zll]Postępowanie
2.1. Przy projektowaniu lub zmianie procesu związanego z przetwarzaniem danych osobowych, należy dokonać następujących czynności (opisuje lista kontrolna stanowiąca Załącznik A):
2.1.1. ustalenie rodzaju przetwarzanych danych osobowych,
2.1.2. ustalenie kategorii osób, których te dane dotyczą,
2.1.3. ustalenie celów biznesowych przetwarzania danych osobowych,
2.1.4. potwierdzenie posiadania właściwej podstawy prawnej do przetwarzania danych w ww. celach, wynikającej z RODO,
2.1.5. w przypadku konieczności realizacji obowiązków informacyjnych na podstawie RODO – opracowanie i przedstawienie ich treści,
2.1.6. ustalenie miejsc przetwarzania danych osobowych,
2.1.7. potwierdzenie, że zabezpieczenia danych osobowych są adekwatne do zagrożeń,
2.1.8. potwierdzenie, czy w realizację procesu będą zaangażowane podmioty zewnętrzne, a jeżeli tak – przeprowadzenia weryfikacji kontrahenta, zgodnie z obowiązującą w My little diet Procedurą weryfikacji dostawców w zakresie ochrony danych osobowych;
2.1.9. w przypadku wykorzystywania systemu informatycznego służącego do przetwarzania danych osobowych – dodatkowo wymaga się pozyskania wszystkich niezbędnych informacji dotyczących przygotowania technicznych środków zabezpieczeń, na podstawie checklisty zabezpieczeń (Załącznik B).
2.2. W każdym przypadku projektowania nowego procesu lub projektowania zmiany procesu należy wziąć pod uwagę i zdefiniować proces biorąc pod uwagę w szczególności następujące kryteria:
2.2.1. ilość zbieranych danych osobowych,
2.2.2. okres ich przechowywania,
2.2.3. dostępność,
2.2.4. minimalizację przetwarzania danych osobowych, rozumianą jako zbieranie danych osobowych wyłącznie w takim zakresie, jaki jest niezbędny do realizowania zakładanych celów biznesowych,
2.2.5. jak najszybszą pseudonimizacją danych osobowych, gdzie to zasadne, rozumianą jako przetworzenie danych osobowych w taki sposób, by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji; warunkiem jest przechowywanie takich dodatkowych informacji osobno i zabezpieczenie ich w ten sposób, że niemożliwe jest przypisanie ich zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej,
2.2.6. przejrzystość co do funkcji i przetwarzania danych osobowych, co należy rozumieć jako zdefiniowanie i ustalenie roli danych osobowych dla procesu, jak też samych procesów przetwarzania (jak zbieranie, przechowywanie, udostępnianie, usuwanie, modyfikowanie, utrwalanie),
2.2.7. umożliwienie osobie, której dane dotyczą, monitorowania przetwarzania danych, co w  oznacza zapewnienie poszanowania praw, które dotyczą danej osoby i wynikają z RODO, jak: prawo dostępu do treści danych i posiadania ich kopii, prawo do bycia zapomnianym (usunięcie danych), prawo do przenoszenia danych, prawo do wniesienia sprzeciwu, prawo do cofnięcia zgody na przetwarzanie danych,
2.2.8. nadanie przetwarzaniu danych osobowych niezbędnych zabezpieczeń, tak by spełnić wymogi RODO oraz chronić prawa osób, których dane dotyczą.
3. [bookmark: _heading=h.1fob9te]Skutki Procedury
3.1. Wdrożenie niniejszej Procedury skutkuje tym, że podjęcie decyzji o przyjęciu nowego lub zmianie dotychczasowego procesu związanego z przetwarzaniem danych osobowych powinno być dokonane w oparciu o uprzednio:
3.1.1. przeprowadzoną analizę procesu, zgodnie z założeniami Procedury,
3.1.2. sformułowane wnioski wynikające z ww. analizy, oraz
3.1.3. ewentualną opinię przedstawioną przez podmioty uczestniczące w procesie.



[bookmark: _heading=h.3znysh7]
Załącznik A
[bookmark: _heading=h.2et92p0]do Procedury projektowania nowych procesów

Lista kontrolna zgodności procesu biznesowego z przepisami o ochronie danych osobowych (w szczególności z RODO)

Definicje pojęć (dla ułatwienia wypełnienia poniższej listy):
1. „Dane osobowe” oznaczają wszelkie informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określa­jących fizyczną, fizjologiczną, genetyczną,  psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej.
2. „Przetwarzanie” oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie.
3. „Administrator” oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jeżeli cele i sposoby takiego przetwarzania są określone w prawie Unii lub w prawie państwa członkowskiego, to również w prawie Unii lub w prawie państwa członkowskiego może zostać wyznaczony administrator lub mogą zostać określone konkretne kryteria jego wyznaczania.
4. „Podmiot przetwarzający” oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który przetwarza dane osobowe w imieniu administratora.
5. „Zgoda” osoby, której dane dotyczą oznacza dobrowolne, konkretne, świadome i jednoznaczne okazanie woli, którym osoba, której dane dotyczą, w formie oświadczenia lub wyraźnego działania potwierdzającego, przyzwala na przetwarzanie dotyczących jej danych osobowych.
6. „Profilowanie” oznacza dowolną  formę zautomatyzowanego przetwarzania danych osobowych, które polega na wykorzystaniu danych osobowych do oceny niektórych czynników osobowych osoby fizycznej, w szczególności do analizy lub prognozy aspektów dotyczących efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowań, wiarygodności, zachowania, lokalizacji lub przemieszczania się.
7. „Anonimizacja” informacji to proces, polegających na przetworzeniu danych osobowych w taki sposób, że nie można ich już ponownie zidentyfikować. To proces nieodwracalny. Jeśli dane są anonimowe, przetwarzanie nie wchodzi w zakres RODO, natomiast jeśli dane są pseudonimizowane, przetwarzanie podlega RODO.
8. „Pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposób, by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji, pod warunkiem że takie dodatkowe informacje są przechowywane osobno i są objęte środkami technicznymi i organizacyjnymi uniemożliwiającymi ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej.

W pytaniach zamkniętych proszę wybrać odpowiedź poprzez wpisanie znaku „x” przy wybranej opcji. W przypadku pytań zamkniętych proszę wpisać własną odpowiedź w wyznaczonym miejscu.
1. Ocena dotyczy:

□	nowego procesu przetwarzania
□	nowego celu lub sposobu przetwarzania w aktualnym procesie 

2. Czy informacje, które mają być przetwarzane, stanowią dane osobowe?

□	TAK
□	NIE

3. Jakie dane osobowe będą przetwarzane? Proszę wskazać wszystkie dane, które będą przetwarzane:
□	imię i nazwisko 
□	płeć
□	obywatelstwo
□	narodowość
□	służbowy adres e-mail
□	służbowy numer telefonu
□	prywatny adres e-mail
□	prywatny numer telefonu
□	pseudonim
□	miejsce urodzenia
□	data urodzenia
□	imiona rodziców
□	numer dokumentu tożsamości
□	miejscowość
□	adres zamieszkania
□	adres korespondencyjny
□	wizerunek (zdjęcie)
□	stan rodzinny
□	nawyki / styl życia
□	status zawodowy
□	stypendia
□	wykształcenie, odbyte kursy
□	nagrody, wyróżnienia
□	hobby
□	krajowy numer identyfikacyjny (PESEL lub inny)
□	numer identyfikacji podatkowej (NIP)
□	informacje o wyrokach skazujących lub naruszeniach prawa
□	informacje ujawniających pochodzenie rasowe lub etniczne 
□	informacje ujawniające poglądy polityczne 
□	informacje ujawniające przekonania religijne lub światopoglądowe
□	informacje ujawniające przynależność do związków zawodowych
□	dane genetyczne
□	dane biometryczne
□	dane dotyczące zdrowia
□	dane dotyczące seksualności lub orientacji seksualnej
□	dane na podstawie profilowania
□	dane osób poniżej 16 r.ż.
□	informacje o stanie majątkowym
□	informacje o przychodach
□	informacje o zadłużeniu
□	status podatkowy
□	numer karty kredytowej
□	dane dotyczące rachunku bankowego
□	dane dotyczące komunikacji elektronicznej (adres IP, data, godzina itd.)
□	lokalizacja
□	dane dotyczące przemieszczania się (trasy)
□	inne – proszę wskazać, jakie: 







4. Proszę wskazać kategorie osób, których danych osobowych dotyczy przetwarzanie:
Np. pracownicy, klienci itd.




5. Proszę podać skalę przetwarzania danych osobowych (jeśli jest znana) – chodzi o szacowaną liczbę osób, których dane będą przetwarzane oraz ilość danych:




6. Kontekst przetwarzania danych osobowych:
a) Proszę wskazać nazwę procesu przetwarzania:





b) Proszę opisać pierwotny cel przetwarzania (w przypadku modyfikacji pierwotnego celu przetwarzania):



c) Proszę opisać planowany cel przetwarzania danych osobowych (jeśli jest kilka celów, proszę wskazać je wszystkie):




d) Proszę opisać pierwotny sposób przetwarzania (w przypadku modyfikacji pierwotnego sposobu przetwarzania):






e) Proszę opisać planowany sposób przetwarzania danych osobowych:



7. Kto jest administratorem danych osobowych – proszę wskazać nazwę podmiotu:



8. Proszę wskazać właściciela przetwarzania w organizacji – dane kontaktowe do osoby odpowiedzialnej:



9. W jaki sposób są/będą pozyskiwane dane osobowe?

□	dane osobowe są zbierane bezpośrednio od osoby, której dane dotyczą
□	dane osobowe nie są zbierane bezpośrednio od osoby, której dane dotyczą

W tym drugim przypadku, proszę wskazać źródło pozyskania danych, w tym proszę podać informację, czy dane pochodzą ze źródeł dostępnych publicznie:









10. Jaka jest podstawa prawna przetwarzania danych osobowych w procesie:

□	przetwarzanie jest niezbędne do wykonania umowy, której stroną jest osoba, której dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane dotyczą, przed zawarciem umowy

□	przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią (np. zapobieganie oszustwom, przekazywanie danych osobowych w ramach grupy przedsiębiorstw)

□	osoba, której dane dotyczą wyraziła zgodę na  przetwarzanie swoich  danych osobowych w jednym lub większej liczbie określonych celów

11. Jeśli przetwarzanie ma być oparte na zgodzie, proszę wskazać planowany sposób jej pozyskania i proponowaną treść:





12. Czy została przygotowana klauzula informacyjna dotycząca przetwarzania danych osobowych?

□	TAK (stanowi załącznik do niniejszej listy)
□	NIE


13. Czy zagwarantowano podmiotom danych realizację ich praw?
a) Prawo dostępu do danych: podmiot danych może zwrócić się do administratora z prośbą o podanie informacji dotyczących przetwarzania jego danych osobowych

□	TAK
□	NIE 

b) Prawo do sprostowania danych: podmiot danych może zwrócić się do administratora z prośbą o poprawienie nieprawidłowych danych osobowych

□	TAK
□	NIE 

c) Prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych

□	TAK
□	NIE 
□	Nie dotyczy (dane nie są przetwarzane na podstawie prawnie uzasadnionego interesu administratora lub strony trzeciej)

d) Prawo do wycofania zgody w każdym momencie, bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody, przed jej wycofaniem

□	TAK
□	NIE 
□	Nie dotyczy (dane nie są przetwarzane na podstawie zgody)

e) Prawo do niepodlegania zautomatyzowanemu podejmowaniu decyzji

□	TAK
□	NIE 
□	Nie dotyczy (nie będą podejmowane decyzje oparte wyłącznie na zautomatyzowanym przetwarzaniu)

f) Prawo do ograniczenia przetwarzania

□	TAK
□	NIE 

g) Prawo do usunięcia danych

□	TAK
□	NIE 

h) Prawo do przenoszenia danych: osoba, której dane dotyczą, ma prawo otrzymać w ustrukturyzowanym, powszechnie używanym formacie nadającym się do odczytu maszynowego dane osobowe jej dotyczące, które dostarczyła administratorowi, oraz ma prawo przesłać te dane osobowe innemu administratorowi bez przeszkód ze strony administratora, któremu dostarczono te dane osobowe

□	TAK
□	NIE 
□	Nie dotyczy (dane nie są przetwarzane w sposób zautomatyzowany na podstawie zgody albo umowy)

14. Czy jest dokonywany transfer danych osobowych poza obszar Unii Europejskiej?

□	TAK – do następujących państw i na następujących podstawach (proszę wymienić wszystkie państwa i podstawę transferu – np. standardowe klauzule umowne, decyzja Komisji Europejskiej, Tarcza Prywatności, wiążące reguły korporacyjne, inne):




□	NIE 

15. Gdzie dane osobowe będą przechowywane? Proszę wskazać lokalizacje, w których dane są przetwarzane, w tym lokalizacje podmiotów wspierających procesy wymagające przetwarzania danych osobowych:




16. Czy w proces przetwarzania danych osobowych będą zaangażowane podmioty przetwarzające? 

□	TAK – proszę wskazać: tożsamość takich podmiotów oraz zakres (element procesu), w jakim podmiot przetwarzający ma uczestniczyć w przetwarzaniu danych osobowych





□	NIE 

17. Czy z podmiotami przetwarzającymi zostały zawarte umowy powierzenia zgodnie ze wzorem obowiązującym w My little diet (jeśli dotyczy)?

□	TAK – ze wszystkimi
□	TAK – z częścią podmiotów – proszę wskazać, z którymi zawarto umowy:

 

□	NIE

18. Proszę wskazać odbiorców danych (chodzi o podmioty uprawnione do otrzymania danych osobowych inne niż podmioty przetwarzające):




19. Jak wygląda wymiana danych osobowych w trakcie procesu przetwarzania (proszę opisać w skrócie sekwencję przepływu danych – szczegółowy opis i / lub schemat, stanowi załącznik do niniejszej listy kontrolnej):








20. Czy w związku z przetwarzaniem danych osobowych w procesie dochodzi do profilowania?

□	TAK – wyłącznie
□	TAK – częściowo
□	NIE 

21. Czy przeprowadzono analizę ryzyka?

□	TAK 
□	NIE  

22. Czy jest stosowana anonimizacja danych?

□	TAK 
□	NIE  

23. Czy jest stosowana pseudonimizacja danych?

□	TAK 
□	NIE 

24. Czy podmiot przetwarzający posiada wdrożoną procedurę postępowania w przypadku naruszenia ochrony danych, w tym powiadamiania PUODO (jeśli dotyczy)?

□	TAK 
□	NIE 

25. Czy administrator uwzględnił w projektowanym procesie zasadę minimalizacji danych?

□	TAK 
□	NIE 

26. Czy wdrożono zasadę privacy by design (zasada ta oznacza, że wymaga się od administratora wprowadzenia środków zapewniających domyślnie jak największa prywatność i przetwarza się wyłącznie dane niezbędne do celów przetwarzania)?

□	TAK 
□	NIE 

27. Czy wdrożono zasadę privacy by default (zasada ta oznacza, że administrator od samego początku projektowania nowego procesu uwzględnia odpowiednie środki w celu zapewnienia ochrony danych osobowych)?

□	TAK 
□	NIE 

28. Czy ustalono okresy retencji danych osobowych?

□ 	TAK  - proszę wskazać planowane okresy usunięcia danych osobowych i rozwiązania techniczne służące do przechowywania i usuwania danych:






□	NIE 

29. Czy wprowadzono inne środki zabezpieczenia danych osobowych niż wskazane powyżej? Jeśli tak – proszę wskazać jakie:







30. Czy operacje przetwarzania mogą spowodować wysokie ryzyko naruszenia praw i wolności podmiotów danych (proszę zaznaczyć wszystkie okoliczności, które mają miejsce)?

□	przetwarzanie obejmuje ewaluację lub ocenę, w tym profilowanie i przewidywanie (analiza behawioralna)
□	przetwarzanie obejmuje zautomatyzowane podejmowanie decyzji wywołujących skutki prawne, finansowe lub podobne istotne skutki
□	przetwarzanie polega na systematycznym monitorowaniu
□	przetwarzane są dane wrażliwe lub o ściśle osobistym charakterze
□	przetwarzanie jest dokonywane na dużą skalę (proszę doprecyzować rozmiar przetwarzania)
□	przetwarzanie obejmuje przeprowadzanie porównań, ocenę lub wnioskowanie na podstawie analizy danych pozyskanych z różnych źródeł
□	przetwarzanie danych dotyczy osób, których ocena i świadczone im usługi są uzależnione od podmiotów lub osób, które dysponują uprawnieniami nadzorczymi i/lub ocennym
□	przetwarzanie obejmuje innowacyjne wykorzystanie lub zastosowanie rozwiązań technologicznych lub organizacyjnych
□	przetwarzanie samo w sobie uniemożliwia osobom, których dane dotyczą, wykonywanie prawa lub korzystanie z usługi lub umowy

	Data:

	

	Podpis osoby uzupełniającej listę: 
	





















[bookmark: _heading=h.tyjcwt]Załącznik B
do Procedury projektowania nowych procesów

WYMAGANIA DLA SYSTEMU INFORMATYCZNEGO
SŁUŻĄCEGO DO PRZETWARZANIA DANYCH OSOBOWYCH
z uwzględnieniem wymagań RODO

1. Wymagania dotyczące uwierzytelniania
Jeżeli w systemie do logowania służy identyfikator i hasło, wymagania są następujące:
	Lp.
	Określenie wymogu
	Czy wymóg spełniony

	
	
	TAK
	NIE

	1. 
	System rejestruje dla każdego użytkownika odrębny identyfikator
	
	

	2. 
	Identyfikator użytkownika, który utracił uprawnienia, nie może być przydzielony innej osobie
	
	

	3. 
	Istnieje funkcjonalność ustawienia wymagania hasła do systemu informatycznego składającego się co najmniej z 8 znaków
	
	

	4. 
	Istnieje funkcjonalność ustawienia wymagania hasła do systemu informatycznego składającego się z małych i wielkich liter oraz cyfr lub znaków specjalnych
	
	

	5.
	System nie posiada funkcji zapamiętania hasła, która umożliwi dostęp do systemu bez konieczności ponownego wprowadzania hasła
	
	



2. Wymagania dotyczące funkcjonalności systemu
	Lp.
	Określenie wymogu
	Czy wymóg spełniony

	
	
	TAK
	NIE

	1. 
	System zapewnia automatycznie odnotowanie daty pierwszego wprowadzenia danych do systemu
	
	

	2. 
	System zapewnia automatycznie odnotowanie daty modyfikacji danych w systemie
	
	

	3. 
	System zapewnia automatycznie odnotowanie daty usunięcia danych w systemie
	
	

	4. 
	System zapewnia automatycznie odnotowanie identyfikatora użytkownika wprowadzającego dane do systemu
	
	

	5. 
	System zapewnia automatycznie odnotowanie identyfikatora użytkownika modyfikującego dane w systemie
	
	

	6. 
	System zapewnia automatycznie odnotowanie identyfikatora użytkownika usuwającego dane w systemie
	
	

	7. 
	System zapewnia odnotowanie źródła danych, jeżeli dane pochodzą nie od osoby, której dotyczą, np. zbierane są z CEIDG, z LinkedIn, zakup bazy danych - automatycznie lub ręcznie przez użytkownika
	
	

	8. 
	System zapewnia odnotowanie informacji o odbiorcach, którym dane zostały udostępnione - automatycznie lub ręcznie przez użytkownika
	
	

	9. 
	System zapewnia odnotowanie informacji o dacie udostępnienia danych odbiorcom, którym dane zostały udostępnione - automatycznie lub ręcznie przez użytkownika
	
	

	10. 
	System zapewnia odnotowanie informacji o zakresie danych, które zostały udostępnione odbiorcom - automatycznie lub ręcznie przez użytkownika
	
	

	11. 
	System zapewnia odnotowanie, jaka zgoda została wyrażona (np. wydzielenia pola przy rekordzie w systemie z opisem, czego zgoda dotyczy) - automatycznie lub ręcznie przez użytkownika
	
	

	12. 
	System zapewnia odnotowanie, kiedy dana zgoda została wyrażona - automatycznie lub ręcznie przez użytkownika
	
	

	13. 
	System zapewnia odnotowanie, kiedy dana zgoda została odwołana - automatycznie lub ręcznie przez użytkownika
	
	

	14. 
	System zapewnia odnotowanie informacji o dacie wniesienia sprzeciwu wobec przetwarzania danych osobowych - automatycznie lub ręcznie przez użytkownika
	
	

	15. 
	System zapewnia edycję danych (ich aktualizację)
	
	

	16. 
	System zapewnia możliwość przetwarzania danych w formie ich archiwizacji
	
	

	17. 
	System zapewnia możliwość trwałego usunięcia danych
	
	

	18. 
	System zapewnia możliwość odnotowania, że osoba, której dane dotyczą, wniosła o ograniczenie ich przetwarzania (tzn. wyłącznie do ich przechowywania)
	
	

	19. 
	System umożliwia dostarczenie osobie, której dane dotyczą, jej własnych danych osobowych, w powszechnie używanym, ustrukturyzowanym formacie nadającym się do odczytu maszynowego
	
	

	20. 
	System umożliwia przesłanie danych osobowych konkretnej osoby bezpośrednio podmiotowi, któremu ona wskaże, w powszechnie używanym, ustrukturyzowanym formacie nadającym się do odczytu maszynowego
	
	

	21. 
	System umożliwia pseudonimizację danych (użycie w miejsce jednego atrybutu np. rzeczywistego imienia i nazwiska, innego atrybutu (np. inicjału, liczby), by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji. Te dodatkowe informacje powinny być przechowywane osobno i objęte środkami technicznymi i organizacyjnymi uniemożliwiającymi ich przypisanie określonej osobie fizycznej), np. szyfrowanie kluczem tajnym, funkcja skrótu, tokenizacja)
	
	

	22. 
	Baza danych systemu jest szyfrowana
	
	



3. Wymagania dotyczące zabezpieczenia technicznego i fizycznego (w przypadku systemu udostępnionego na serwerach dostawcy systemu)
	Lp.
	Określenie wymogu
	Czy wymóg spełniony

	
	
	TAK
	NIE

	1. 
	Tworzone są kopie zapasowe
	
	

	2. 
	Zapis kopii zapasowych danych nie jest przechowywany w pomieszczeniu, gdzie znajduje się serwer, z którego one pochodzą
	
	

	3. 
	Zapewnia się poufność danych przetwarzanych w systemie
	
	

	4. 
	Zapewnia się integralność danych przetwarzanych w systemie
	
	

	5. 
	Zapewnia się dostępność danych przetwarzanych w systemie
	
	

	6. 
	Zapewnia się odporność systemu na zagrożenia wpływające w szczególności na utratę, zabranie, nieuprawnione ujawnienie lub modyfikację, uszkodzenie danych
	
	

	7. 
	Zapewnia się zdolność do szybkiego przywracania dostępności danych osobowych i dostępu do nich w razie incydentu
	
	

	8. 
	Stosuje się regularne testowanie, mierzenie i ocenianie skuteczności zabezpieczeń systemu
	
	

	9. 
	Serwer, na którym przetwarzane są dane osobowe przechowywany jest w miejscu fizycznie zabezpieczonym przed utratą danych spowodowaną np. pożarem, zalaniem, włamaniem
	
	

	10. 
	Nośniki kopii zapasowych, na których przetwarzane są dane osobowe przechowywane są w miejscu fizycznie zabezpieczonym przed utratą danych spowodowaną np. pożarem, zalaniem, włamaniem
	
	






